ZARZADZENIE NR WG.0050.104.2024
WOJTA GMINY NOWINY

z dnia 2 sierpnia 2024 r.

w sprawie wyznaczenia Administratora systemu teleinformatycznego oraz Inspektora bezpieczenstwa
teleinformatycznego w Urzedzie Gminy Nowiny

Na podstawie art. 33 ust. 1 i3 ustawy z dnia 8 marca 1990 r o samorzadzie gminnym (Dz.U. z2024r.
poz. 609) 1iart. 52 ust. 1 ustawy zdnia 5 sierpnia 2010r. o ochronie informacji niejawnych (Dz.U.
z 2024 r., poz.632) oraz § 131§ 14rozporzadzenia Prezesa Rady Ministrow zdnia 20 lipca 2011
r. w sprawie wymagan bezpieczenstwa informatycznego (Dz.U. z 2011 r., Nr 159 poz. 948), zarzagdzam co
nastgpuje:

§ 1. Wyznaczam Pana Kamila Galanta - Referenta ds informatyki w Urzedzie Gminy Nowiny na
Administratora systemu teleinformatycznego oraz na Inspektora bezpieczenstwa teleinformatycznego.

§ 2. Wyznaczona osoba realizuje zadania okre$lone odpowiednio w § 131§ 14 rozporzadzenia Prezesa
Rady Ministrow zdnia 20lipca 2011r. wsprawie podstawowych wymagan bezpieczenstwa
teleinformatycznego (Dz.U. z 2011, Nr 159, poz. 948).

§ 3. Zobowiazuje si¢ Pana Kamila Galanta - Administratora systemu teleinformatycznego oraz Inspektora
bezpieczenstwa teleinformatycznego do wykonywania wszelkich dziatan wynikajacych
z obowiazujacych przepisow prawa, niezbednych do realizacji zadan zwigzanych z ochrong informacji
niejawnych.

§ 4. Zakres podstawowych czynnosci Administratora systemu teleinformatycznego oraz Inspektora
bezpieczenstwa teleinformatycznego stanowi zatacznik nr 1 i nr 2 do niniejszego Zarzadzenia

§ 5. Nadzoér nad realizacja niniejszego Zarzadzenia powierza si¢ Pelnomocnikowi ds Ochrony Informacji
Niejawnych.

§ 6. Zarzadzenie wchodzi w zycie z dniem podpisania.

Zastepca Wojta Gminy

Daniel Czerwiak
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Zatgcznik Nr 1 do zarzadzenia Nr W(G.0050.104.2024
Woéjta Gminy Nowiny
z dnia 2 sierpnia 2024 r.
Administrator systemu realizuje zadania w zakresie odpowiedzialno$ci za funkcjonowanie systemu

teleinformatycznego oraz odpowiada za przestrzeganie zasad i wymagan bezpieczenstwa przewidzianych dla
systemu teleinformatycznego, w szczegdlnosci:

1. Przechowuje oryginaly zatwierdzonej dokumentacji bezpieczenstwa teleinformatycznego systemu
teleinformatycznego.

2. Uczestniczy w procesie szacowania ryzyka.
3. Wdraza procedury bezpiecznej eksploatacji.
4. Szkoli uzytkownikow systemu teleinformatycznego z zakresu procedur bezpiecznej eksploatacji.

5. Utrzymuje zgodnosé konfiguracji 1 parametrow systemu teleinformatycznego
z dokumentacjg bezpieczenstwa systemu.

6. Systematycznie kontroluje funkcjonowanie mechanizméw zabezpieczen i poprawno$¢ dziatania systemu
teleinformatycznego.

7. Informuje  pelmomocnika ochrony o stwierdzonych naruszeniach bezpieczenstwa systemu
teleinformatycznego.

8. Zglasza do pelmomocnika ochrony potrzeby w zakresie serwisowania i certyfikacji srodkow ochrony
elektromagnetyczne;.

9. Analizuje 1 archiwizuje rejestr zdarzen w systemie teleinformatycznym.

10. Prowadzi wykaz 0s6b majacych dostgp do systemu teleinformatycznego zawierajacy co najmnie;j:
- imi¢ i nazwisko;
- nazwe komorki organizacyjnej;

- posiadane  poswiadczenie bezpieczenstwa Iub upowaznienie Wojta (jego numer, klauzule
1 datg¢ waznosci).
11. Przydziela uzytkownikom konta, zgodnie zuprawnieniami nadanymi przez kierownika jednostki
organizacyjne;j.

12. Zapewnia dostgp do systemu teleinformatycznego wylacznie uzytkownikéw posiadajacych wymagane
uprawnienia oraz odpowiednie i wazne po§wiadczenie bezpieczenstwa.
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Zatgcznik Nr 2 do zarzadzenia Nr W(G.0050.104.2024
Wojta Gminy Nowiny z dnia 2 sierpnia 2024 r.

Zakres czynno$ci Inspektora Bezpieczenstwa Teleinformatycznego (IBTI) w Urzedzie Gminy Nowiny

Inspektor Bezpieczenstwa Teleinformatycznego realizuje zadania w zakresie weryfikacji i biezacej kontroli
zgodnosci funkcjonowania eksploatowanego w Urzedzie systemu teleinformatycznego z jego dokumentacijg
bezpieczenstwa a szczeg6lnos¢ kontroluje:

1. Przestrzeganie zasad ochrony przetwarzania w systemie teleinformatycznym informacji niejawnych.
2. Poprawnos¢ realizacji zadan wykonywanych przez administratora.

3. Zgodno$¢ konfiguracji systemu teleinformatycznego z dokumentacjg bezpieczenstwa systemu
teleinformatycznego.

4. Stan srodkow bezpieczenstwa fizycznego i ochrony elektromagnetyczne;j.

5. Aktualno$¢ wykazdéw os6b majacych dostep do systemow teleinformatycznego, prawidlowosé
przydzielania kont u uzytkownikom, zakres nadanych im uprawnien i prawidlowo$¢ zabezpieczen stosowanych
w systemie teleinformatycznym.

6. Znajomos$¢ i przestrzeganie przez uzytkownikdw procedur bezpiecznej eksploatacji systemu
teleinformatycznego.

7. Ponadto Inspektor Bezpieczenstwa Teleinformatycznego:
a) analizuje rejestry zdarzen w systemie teleinformatycznym i prawidtowos$¢ ich archiwizowania;

b) informuje petnomocnika ochrony o wszelkich zdarzeniach zwigzanych lub mogacych mie¢ wplyw na
bezpieczenstwo systemu teleinformatycznego,

c) uczestniczy w opracowywaniu programow organizacyjno - uzytkowych, projektow koncepcyjnych
i technicznych planowanych do budowy systeméw teleinformatycznych.
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